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1 OBIETO

El objeto de este documento es definir la politica que regula la forma en que Innovery Espafia, S.L.U. (en
adelante, INNOVERY) gestiona y protege la informacidn y los servicios que considera criticos, de manera
que se garantice el cumplimiento del Real Decreto 311/2022 de 3 de mayo por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electrdnica (en adelante, ENS), asi como con el
resto de la legislacion vigente.

Esta politica se materializa y desarrolla mediante la implantacidn de un sistema de gestion de seguridad
de la informacion, que cumple con las garantias que requiere ENS y esta certificado conforme a la norma
ISO27001. En este sentido, el presente documento complementa la politica de seguridad de la
informacion en aquellos aspectos requeridos por el ENS.

2 ALCANCE

La presente politica de seguridad es aplicable a sistemas de informacion que soportan la prestacion de
servicios de ciberseguridad, hybrid cloud e infraestructura e inteligencia de datos, de acuerdo con la
declaracién de aplicabilidad y con el documento de determinacidn de la categoria del sistema vigente.

INNOVERY, el personal adscrito a la misma, asi como aquellos terceros que presten sus servicios en la
realizacion de actividades de gestidn o soporte incluidas en el alcance de la certificacidn, estan sujetos a
los requerimientos que se derivan de esta politica.

3 OBIJETIVOS

La direccién de INNOVERY, consciente del compromiso que contrae con sus clientes y con sus
colaboradores, asi como de la importancia del cuidado de la seguridad, ha establecido en su organizacién
un sistema de gestién de la seguridad de la informacién certificado seglin la norma 1SO27001 y que da
cumplimiento a los requisitos contenidos en el ENS, atendiendo a los siguientes objetivos:

e Asegurar que los servicios prestados son seguros, fiables, cumplen con los pliegos de condiciones,
normas e instrucciones aplicables, se adaptan a los requisitos y expectativas de sus clientes y
mejoran continuamente;

e Mantener al dia la legislacion aplicable y cumplir todos los requisitos legales y normativos
asociados a la actividad de la organizacidn, tanto aspectos que sean de obligado cumplimiento,
como aquellos que sean suscritos de manera voluntaria;

e Conseguir y mantener el nivel de seguridad requerido para garantizar de forma adecuada la
continuidad del negocio, incluso en situaciones adversas;

e Asegurar la disponibilidad, confidencialidad e integridad de la informacidn;

e Establecer la estructura corporativa de seguridad definida por los 6rganos de decisién de la
organizacion y crear los canales de comunicacion adecuados entre las partes interesadas;

e Establecer e implantar planes de formacién y divulgacion en seguridad.
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4 MARCO REGULATORIO

La politica de seguridad de la informacién se elabora en cumplimiento del marco normativo aplicable.
INNOVERY dispone de un proceso de identificacion de la legislacion aplicable y de actualizacién
permanente de un registro donde se conservan referencias a dichas normas actualizadas.

Dentro del marco regulatorio destacan las siguientes normas:
e Norma ISO 27001:2022 Sistemas de Gestidn de Seguridad de la Informacion;
e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad;

e Reglamento (UE) n.2 2016/679 del Parlamento Europeo y del Consejo, del 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas con respecto al tratamiento de datos personales y
a la libre circulacién de estos datos;

e Lley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales vy
garantia de los derechos digitales;

e Ley34/2002, de 11 de julio, de servicios de la sociedad de la Informacion y Comercio Electrénico;
e ey 9/2017, de 8 de noviembre, de Contratos del Sector Publico;

e Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de
7 de septiembre, de seguridad de las redes.

5 ORGANIZACION DE LA SEGURIDAD

5.1 ROLESY RESPONSABILIDADES

Dentro del modelo de gestién de INNOVERY para sus servicios, se definen los siguientes roles especificos:

e Responsable de la informacion: es responsable de determinar los requisitos de la informacién
tratada. Establece y aprueba los requisitos de seguridad aplicables a la informacidn, previa
propuesta del Responsable de Seguridad y/o Comité de Seguridad de la Informacién;

o Responsable del servicio: es responsable de determinar los requisitos de los servicios prestados.
Establece y aprueba los requisitos de seguridad aplicables al servicio, previa propuesta del
Responsable de Seguridad y/o Comité de Seguridad de la Informacidn;

e Responsable de seguridad: es responsable de determinar las decisiones para satisfacer los
requisitos de seguridad de la informacién y los servicios y de velar por el cumplimiento de las
medidas de seguridad en los sistemas de informacion;

o Responsable del sistema: es responsable de desarrollar, operar y mantener el sistema de
informacién durante todo su ciclo de vida, incluyendo sus especificaciones, instalacion y
verificacidon de su correcto funcionamiento;
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e Responsable de proteccion de datos: rol responsable de velar por el cumplimiento de la

normativa sobre protecciéon de datos, encargado de inspeccionar los procedimientos
relacionados con proteccion de datos y emitir recomendaciones.

5.2 COMITE DE SEGURIDAD DE LA INFORMACION

Con el fin de facilitar la gestidn de la seguridad de la informacidn se ha definido un Comité orientado a la
gestion de la seguridad de la informacién en la organizacion, asi como a la gestidon de riesgos en este
ambito.

El principal objetivo del Comité de Seguridad de la Informacién es coordinar todas las funciones de
seguridad de la informacién INNOVERY, ademas de velar por el cumplimiento de la normativa de
aplicacidn legal, regulatoria y sectorial. Asimismo, ese comité se encarga de velar por el alineamiento de
las actividades de seguridad y los objetivos de la organizacion.

El Comité se redne de forma ordinaria con una periodicidad trimestral, si bien se podra reunir de forma
extraordinaria a peticion de cualquiera de sus miembros, en caso de producirse un incidente o conflicto
de seguridad que asi lo requiera o cualquier otro suceso que pueda tener impacto en los servicios.

5.3 DESIGNACION DE ROLES

Los roles y funciones de seguridad son designados, renovados y aprobados por la Direccidn atendiendo a
criterios organizativos, funcionales, de conocimiento y experiencia, asi como a los mecanismos que
aseguren el cumplimiento de las obligaciones y responsabilidades de estos. Es funcién de la Direccidn
designar a los roles indicados.

Los nombramientos se revisaran cada 2 afios o cuando alguno de los puestos quede vacante.
En caso de conflicto entre los diferentes responsables, éste sera resuelto por el superior jerarquico de los
mismos. En defecto de lo anterior, prevalecera la decisidén del Responsable de Seguridad.

6 ESTRUCTURA DE LA DOCUMENTACION

La documentacion es un componente fundamental para garantizar la eficacia y el cumplimiento de la
politica de seguridad de la informacién, en concordancia con los requisitos del ENS. INNOVERY ha
establecido una estructura clara y coherente para la gestion de la documentacién relacionada con la
seguridad de la informacion. El listado de documentacién se encuentra detallado en un registro especifico.

Entre los documentos destacan:

e Procedimientos y directrices: conjunto de documentos que detallan los procedimientos
especificos y las directrices operativas para la implementacién de las medidas de seguridad de
acuerdo con la politica de seguridad de la informacién y el ENS, tales como la gestion de accesos,
la gestidn de incidentes y la proteccion de datos personales;

e Inventario de activos de informacidn: listado de los activos de informacidn de la organizacion,
incluyendo datos, sistemas, aplicaciones y recursos relacionados. Proporciona informacion
detallada sobre cada activo, facilitando asi su gestion y proteccion;
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e Planes de contingencia y continuidad del negocio: documentos que describen los planes y

procedimientos a seguir en caso de incidentes de seguridad o interrupciones en las operaciones
de la organizacién. Incluyen medidas para mitigar los impactos de los incidentes, asi como para
garantizar la continuidad de las operaciones criticas de negocio en situaciones de crisis.

INNOVERY se compromete a mantener actualizada y accesible toda la documentacién relacionada con la
seguridad de la informacion, asegurando su adecuada distribucidn y difusion entre el personal relevante,
Yy su revisién periddica para garantizar su vigencia y conformidad con los requisitos del ENS y otras

normativas aplicables.

7 PROTECCION DE DATOS PERSONALES

La proteccidn de datos es un aspecto fundamental en la gestién de la seguridad de la informacion de
acuerdo con el ENS. La organizacion se compromete a asegurar la confidencialidad, integridad vy
disponibilidad de los datos personales de acuerdo con la normativa de proteccién de datos vigente.
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